Sieciowe systemy

operacyjne
Wyktad Il

dr inz. Robert Banasiak




Model referencyjny ISO/OSI
Model sieciowy TCP/IP




Czym jest model referencyjny OSI?

/

Aplikacji

Prezentaciji

Ses;ji

Transportu

Sieciowa

tacza danych

=il |~

Fizyczna

W modelu OSI:

« Kazda z warstw posiada
zdefiniowana funkcje sieciowa

« Kazda z warstw komunikuje
si¢ z warstwami nizszymi i
wyzszymi

« Warstwa siodma dostarcza
ustugi sieciowe aplikacjom

« Warstwy pierwsza i druga
definiujg media fizyczne oraz
Zwigzane z nimi procesy




Warstwy modelu OSI po angielsku © - APSTNDP
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Co powinnismy wiedzie¢ o stosie TCP/IP?

Vs

¢ Powinnismy pozna¢ schematy
adresowania w celu prawidtowego
skonfigurowania klientow sieci i
zapewnienie im dostepu do ustug
TCP/IP

« Powinnismy wiedzie¢ gdzie znajduje sie
dana maszyna z SSO dla ktorych
skonfigurowalismy ,,garnitur” TCP/IP

« Powinnismy by¢ w stanie znalez¢
informacje o konfiguracji TCP/IP, ktora
zastosowalismy dla klientow sieci




Jak wyglada architektura TCP/IP?

f

:

Warstwa
Aplikacji

Warstwa
Transportowa

Warstwa
Internetu

Warstwa Lacza

i »Garnitur” protokotowTCP/IP
HTTP FTP SMTP DNS RIP SNMP
TCP UDP ‘
IGMP | ICMP
ARP IP il ¢
NG /|
Token Frame
[ Ethernet Ring Relay ATM j




Jak sie ma architektura TCP/IP do modelu OSI?

( 01] TCP/IP TCP/IP Protocol Suite W
fe=ra HTTP | | FTP | | SMTP
Aplikacji
Warstwa Warstwa DNS RIP SNMP
Prezentaciji Aplikaciji
Warstwa

Sesiji

Warstwa Warstwa
Transportowa Transportowa TCP ubpP
Warstwa Warstwa

IP | IGMP | ICMP

sieci Internetu “ ARS ”
Warstwa
lacza danych Warstwa Ethernet Tlgi':lzn I::Ir:; ATM
Warstwa tacza

fizyczna Media transmisyjne i procedury




Do czego stuzy Ping?

(

« Komputer klienta wysyta komunikat Echo Request do klienta

¢ Serwer odpowiada klientowi komunikatem Echo Reply

« Protokot ICMP dostarcza klientowi odpowiednie statystyki w
celu wstepnej oceny jakosci potgczenia

| Komputer klienta Serwer




Do czego stuza aplikacje SSO typu Network Monitor?

Program Network Monitor:

1. Przechwytuje probke
ruchu sieciowego

2. Stosuije filtry do
wychwycenia
odpowiednich pakietow

3. Dekoduje pakiety w
jezyku poszczegoinych
protokotow

4. Generuje statystyki




no aplikacji Network Monitor

File Edit Wiew Frames Capture Filter Tools Help
| Mew Capture * Qpen Capture ESaveAs | B Start 01 Pause @ Stop | %Find -4 1 | SAutoscroII ] Options @) How Dol ~
Capture | » Start Page | k) F‘arsers|
Metwork Conversations X || Display Filter X
=L All Traffic ) - ) -
g My Traffic £ History ~ - Q | % Verify X_ Apply ' Remove | |<No Active Filtter L
+-] <Unknawn>
] svchost.exe (1044)
] svchost.exe (1368) = - = —
-] svchost.exe (1056) [% Capture Filter| %" Display Filter |‘3§ Select Networks | N|E|535|
B g Other Traffic Frame Summary x
-] <Unknown:
Frame Mumber ~Time Offset Process Mame ConvId Source Destination Protocol Mame  Description Il
1 3598,295000 MetmonFilter ~ MetmonFilter:Updated Capture Filter: Nol—l
2 3598,295000 MetworkInfoEx MetworkInfoEx:Metwork info for , Netwo
3 0.000000 [001D7E BD3354] [*BROADCAST]  WiFi WiFi:[ ManagementBeacon =
4 0.102005 [001D7E BD3354] [*BROADCAST]  WiFi WiFi: [ ManagementBeacon, =
5 0.204011 [001D7E BD3354] [*BROADCAST]  WiFi WiFi:[ ManagementBeacon] . =
[ 0.306015 [001D7E BD3354] [*BROADCAST]  WiFi WiFi: [ ManagementBeacon] . =
7 0.409271 [001D7E BD3354] [*BROADCAST]  WiFi WiFi: [ ManagementBeacon, =
8 0.145008 {UDP:1... FEBD:0:0:0:75... FFOZ:0:0:0:0:... DHCPVG DHCPV6:MessageType = SOLICIT
9 0.511277 [001D7E BD3354] [*BROADCAST]  WiFi WiFi: [ ManagementBeacon,
10 0.614233 [001D7E BD3354] [*BROADCAST]  WiFi WiFi:[ ManagementBeacon] .
11 0.716288 [001D7E BD3354] ["BROADCAST]  WiFi WiFi;[ ManagementBeacon
12 0.818294 [001D7E BD3354] [*BROADCAST]  WiFi WiFi:[ ManagementBeacon] .
13 0.921300 [001D7E BD3354] [*BROADCAST]  WiFi WiFi:[ ManagementBeacon] .
14 1.023306 [001D7E BD3354] [*BROADCAST]  WiFi WiFi: [ ManagementBeacon] .
15 1.126312 [001D7E BD3354] [*BROADCAST]  WiFi WiFi:[ ManagementBeacon] .
15 1.228313 [001D7E BD3354] [*BROADCAST]  WiFi WiFi:[ ManagementBeacon] .
17 1.330324 [001D7E BD3354] [*BROADCAST]  WiFi WiFi:[ ManagementBeacon] .
13 1.434330 [001D7E BD3354] [*BROADCAST]  WiFi WiFi:[ ManagementBeacon
10 1 E3£33C0 MMnAN7= N334l M*RDNANCACT] MR WhHFi T MansnamantRasrnm
4 | i b
Frame Details x | [Hex Details b4
$2% Decode &5 | Columns ~ |Prot Off: Frame Off:
0000
Dropped: 0 Captured: 377 Pending: 0 Focused: Selected:

Version 3.31641.0

% Displayed:
&) Displayed: 377




Skfadniki adresu IP

’

Adres IP
192.168.2.180

92.168.2.182

Adres IP
1

A

Adres IP
192.168.2.181

Adres IP

192.168.1.180

Adres IP

192.168.1.181

Adres IP
192.168.1.182




Podstawowe, z punktu widzenia SSO, klasy adresow [IP?

f

Klasa A Sie¢ ID Host ID

duza sie¢ .

Illllllldlllllll!c I I

Klasa B Sie¢ ID Host ID

Srednia sie¢
10

IIIIIIIIA|||||||! 1 I

Klasa C Sieé¢ ID Host ID

mata sie¢
110

IIIIIIIIAIIIIIIIIAIIIIIIIIAIIIIIIII




Konwersja z systemu dziesietnego na binarny

8 bit. Oktet

Bit 7

Bit 6

Bit5 | Bit4

Bit 3

Bit 2

Bit 1

Bit 0

ﬂﬂ@ﬂﬂﬂﬂﬂ

ﬂ@ﬂﬂ@ﬂ@ﬂ

128

Wartosc¢ dziesietna




Co to jest Podsiec?

(

\

131.107.12.7 |

131.107.10.12

Podsie¢ 1
131.107.10.0

= Gléwna sieé
131.107.12.0 '

131.107.12.31 |

131.107.3.27 |

Podsiec 2
131.107.3.0




Jak funkcjonuje maska podsieci?

=

"
e

( Maska podsieci wyznacza identyfikator hosta
oraz identyfikator sieci:

[ N

¢« Bity o wartosci 1 wyznaczaja ID sieci
¢« Bity o wartosci 0 wyznaczaja ID hosta

\ /

~




Jak wykorzystuje sie bity maski w podsieciach?

Vs

Adresowa klasa B z podsiecia

Liczba podsieci 254
Sie¢ ID Podsie¢ ID Host ID
10
IIIIIIIIAIIIIIIIIAIIIIIIIIIIIIIIII

Liczba hostow 254




Definiowanie ID podsieci

(

255 255 224 0
11111111(11111111,11100000/00000000
. 00000000 =0

Mozliwych jest
8 podsieci

©~NOoOUAWNR

2

. 00100000 = 32
01000000 = 64
. 01100000 =96
. 10000000 = 128
10100000 = 160
. 11000000 = 192
. 11100000 = 224




Co to jest Router ©?

(




Wykorzystanie bramy domysinej

/

P
Kiedy stosujemy brame domysina:

p
« Brama domysina, gdy:

Pakiety trasowane sg do innej sieci

Jest stosowana gdy wewnetrzna tablica routingu
hosta nie zawiera wpisu o trasie do sieci docelowe;

¢« W SSO protokot DHCP jest w stanie automatycznie
skonfigurowa¢ brame domysinga dla klienta

¢ Istnieje rowniez mozliwos¢ recznego
skonfigurowania bramy domysinej we
wiasciwosciach TCP/IP




Rola routingu w infrastrukturze sieciowych SO
- )

7 g
e Podsiec 1

W ~/ ( )
Router A 4 !%
-

g.g,(
@% (




W jaki sposob klient lub serwer SSO stwierdza czy adres
IP jest zdalny czy lokalny?

\

Adresy lokalne i zdalne sa poddawane logicznej operacji
AND z maska podsieci:

TAND 1 =1
Pozostate kombinacje = 0

Jezeli operacja AND dla adresu lokalnego i teoretycznie
zdalnego daje ten sam wynik to ten adres jest lokalny

[Adres.,, }10011111 11100000 00000111 10000001

11111111 11111111 00000000 00000000
|

[Wynik }10011111 11100000 00000000 00000000
T

Maska podsieci

—




Co to znaczy, ze routing jest statyczny lub dynamiczny?

/

( Routery skonfigurowane statyczne:

¢ Nie posiadaja informacji o sieciach zdalnych
¢ Nie wymieniaja informacji z innymi routerami

¢ Nie sa odporne na uszkodzenia sieci

\

(&

( Routery skonfigurowane dynamicznie:

-

« Posiadaja informacje o sieciach zdalnych
« Wymieniaja informacje z innymi routerami

¢ Moga by¢ odporne na uszkodzenia sieci




W jaki sposob protokot IP wyznacza trase

- =

N\ ™\
Przeszukiwana jest tablica .
S50 przy pom(.)cy —>| routingu pod katem adresu —> %f’cuéﬂ,%e%%azigsaﬁ' 7
IP tworzy paklet docelowego odnaleziony?

Czy adres hosta

I
l l Tak
Nie Wysyla pakiet do
desygnowanej bramy

celu zostat
zlokalizowany?

Czy adres sieci
pasujacy do adresu

Tak{ Wysyta pakiet do J

Nie desygnowanej bramy

Czy udato sie
zlokalizowac¢ adres
bramy domysinej ?
Nie l

{ Wygeneruj informacje o bledzie ]

Tak .| Wysyla pakiet do
desygnowanej bramy




Jak protokot IP wykorzystuje tablice routingu

/

Bl Administrator: Ch\Windows\system32\cmd.exe

52...00 B8 Y U8 B8 B8 B8 eB Karta Microsoft ISATAP HS

162.254.0.8
167.254.8.46
169.254.255.255
212.191.89.8
212.191.89.8
212.191.89.116
212.191.89.117
212.191.89.127
212.191.89.127
224.8.8.8
224.8.8.8
224.8.8.8
224.0.8.8

255 .255.2585.255
255 .255.2585.255
255.255.255.255
255.255.255.255

Maska

a.8.8.

A.A.A.
255 A.A.@
255255 _255.255
255255255255
255.255.A.A
255255255255
255 255 _255.255
255 255 _255.128
255 255 _255.128
255 255 255255
255 255 255255
255 255 255255
2505 _255._255.255
240_8.68.@
240.8.68.8
240.8.68.8
240.8.8.@
255255255255
255255255255
255255 _255.255
255255 _255.255

sieci

212.191.8%.1

212.191.89.1
On—1link
On—1link
On—1link
On—1link
On—1link
On—1link
On—1link
On—1link
On—1link
On—1link
On—1link
On—1link
On—link
On—link
On—link
On—link
On—1link
On—1link
On—1link

Interfejs Metryka
28

212.171.82.116
212.191.89.117
127.8.8.1
127.8.8.1
127.8.8.1
1697.254.8.46
1697.254.8.46
169.254.8.46
212.191.89.116
212.191.89.117
212.191.89.116
212.191.89.117
212.191.89.116
212.191.89.117
127.8.8.1
169.254.8.46
212.191.82.116
212.191.89.117
127.8.8.1
169.254.8.46
212.191.89.116
212.191.89.117

E=E—<

25
386
386
386

3a
276
276
276
281
276
281
276
281
386
276
276
281
386




Przyktad: wykorzystanie tablicy routingu w systemie
Windows Server 2003/2008

4 )
¢ Tablice routingu w SSO stosuje sie do:

¢ Sprawdzenia doktadnosci informac;ji o routingu
¢ Wyznaczenia adresu przekazywania pakietu
¢ Aby zobaczy¢ tablice routingu, nalezy uzy¢:
¢ route print
¢ netstat -r

\




,Marnotrawienie” adresow IP

f

« Ograniczenia adresow IP w protokole w
wersji 4 powoduja, iz adresy te sa
marnotrawione

¢ Trzy sposoby optymalnego
wykorzystania adreséw IP

Tworzenie sieci prywatnych
Tworzenie supersieci

Wykorzystanie techniki VLSM
¢ Protokot IP w wersiji 6




Co to znaczy, ze adres jest prywatny lub publiczny?

( ™3

(Adresy prywatne:

¢ Nie musza by¢ rejestrowane
¢ Moga by¢ wybierane i przypisywane przez AS

¢ S3 czesto stosowane przez hosty w sieciach
F lokalnych

A /

(Adresy publiczne:

¢ S3 przypisywane przez ISP
¢« Zawierajq unikalne bloki klasowe

¢ Ograniczona liczba




technika VLSM?

/

/
Wykorzystujac VLSM:
/

«Tworzymy podsieci o roznej
wielkosci w celu optymalnego
dopasowania do ilosci hostow w
tych podsieciach

«Znaczaco redukujemy liczbe
niewykorzystanych adresow IP




Co to jest Supersie¢

(

Tablica routingu przed zbudowaniem supersieci

220.78.168.0
220.78.169.0
220.78.170.0
220.78.171.0
220.78.172.0
220.78.173.0
220.78.174.0
220.78.175.0

255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0

220.78.168.1
220.78.168.1
220.78.168.1
220.78.168.1
220.78.168.1
220.78.168.1
220.78.168.1
220.78.168.1

Router

Tablica routingu po zbudowaniu supersieci

220.78.168.0 255.255.248.0 220.78.168.1‘




Zastosowanie techniki CIDR do zbudowania supersieci

(

[ Kiasa C - Praykiad |

ID sieci Binarna maska podsieci

Poczatek |220.78.168.0 | 11011100 01001110 10101000 00000000

Koniec 220.78.175.0 | 11011100 01001110 10101111 00000000

| WpisCDR |

Maska

ID sieci podsieci

Binarna maska podsieci

220.78.168.0 | 255.255.248.0 | 11111111 11111110 11111000 00000000

—




Adres IP przydzielanie statycznie i dynamicznie

=

/Adresy IP moga byc:

s

« Statyczne

Gdy adresy przydzielane recznie przez Admina SSO i
niezmienne w czasie

« Dynamiczne

Gdy adresy przydzielane automatycznie na okreslony
czas




Statyczna konfiguracja protokotu TCP/IP

[

r

Wiasciwosci: Protokot internetowy w

Qgalne

_
wersji 4 (TCP/IPvA)  |wiluliei)

Prey odpowiedniej konfiguradi sied mozesz automatycznie uzyskad
niezbedne ustawienia protokohy IP. W przeciwnym wypadku musisz
uzyskac ustawienia protokohu IP od administratora sied.

(71 Uzyskaj adres IP automatycznie
i@ Uzyj nastepujgcego adresu IP:

Adres IP:
Maska podsied:

Brama domysina:

192 . 168 . 1 . 200|

253,255,255 . 0

i@ Uzyj nastepujacych adresdw ser

Preferowany serwer DMNS:

Alternatywny serwer DMNS:

ustawien

Izyskaj adres serwera DMS automatycznie

[ Sprawdz przy zakonczeniu poprawnosd

werdw DMS:

’ Zaawansowane. .. l

| ook || Anug |




Podglad konfiguracji protokotu TCP/IP - ipconfig

[

BEX Administrator: C\Windows\system32\cmd.exe l-:"|"@"|ﬁl

C:sUzerssRobertripoconfig

Konf iguracja IP sysztemu Windows

Karta Ethernet Polaczenie lokalne 4:
: Mofnik odXac=ony

Stan nognika . - . . . - . . - . .
Sufiks DMS konkretnego polaczenia =

Karta Ethernet Polaczenie lokalne 3:

Sufiks DMS konkretnego polaczenia kis.p.lodz.pl

Adrez IPuvt polac=zenia lokalnego . feBB:-6?8ac-2c?9:-3dfd:-a794:x18
Adres IPuvd. . . . . . . . . . . . : 212.191.87.116

Mazka podsieci. - - - . . . . . . 205 2055 265128

Brama domy£lna. . - . - - .« . - . 212.191.89.1

Karta Ethernet Polaczenie lokalne:

Stan nognika . - . . . - . . . . Mo£nik odlaczony
Sufiks DHE konkretnego polaczenia

Karta bezprzewodowej sieci LAN Wireless Metwork Connection:




Do czego stuzy DHCP?

-

Klient Non-DHCP Klient DHCP

J—

== ey
Adres |P1
Adres IP2 ( Adres IP1
Adres IP2
Adres IP3
KlientDHCP | —™——— |, Adres IPn

Serwer DHCP
Baza DHCP




Rola ustugi DHCP w sieciowych SO

(

Adresy IP sa wysytane z serwera DHCP w
odpowiedzi na zadanie klienta DHCP

(Klient DHCP )

(Serwer DNS)

=

|

~7 (Serwer DHCP)




Podglad automatycznej konfiguracji DHCP

/

BN Administrator: C\Windows\system32\cmd.exe | 1t S

Karta hezprzewodowej sieci LAM Wireless Metwork Connection:

Sufiks DHS konkretnego poltac=zenia

Opiz. . . - -« & & & & o & & = = =
nection

Adres fizyceEny. - . & - & & - o .

DHCP wYrac=one . . . . - . . - . .

Intel<R>» PROsUWireless J?45ABG Metwork Con

B@-18-DE-AG-—95-55
Tak

Autokonfiguracja wirac=ona . . . Tak
Adres IPve polrac=enia lokalnego feB@::-3d17?:-h48f tec2?:hifx11 Preferowane

Adres TPuvd. . . _ . : 172168 .1 . 154<Preferowane

Maska podsieci. . . 255.255.255.8

Dzierzawa uzyskana. 4 marca 2018 2A:48:52

Dzierzawa wygasa. . 5 marca 2018 2@:48:51

Brama domyilna. . . 122.168.1.281

Serwer DHCP . . . . . . . 1?22.168.1.281

Identyfikator IAID DHCPub 184555742
B8-81-80-01—-12—-49-85-D6—BA-18-DE-AB—25-55

1922 .168.1.281
Wrac=ony

Gﬁué

Identyfikator DUID klienta Dﬁ

Serwery DNS . . . . . . . . . . .
MetBIOS przez Tecpdp - - . . - . .

Karta Ethernet UirtualBox Hozt—Only Metwork:




Odnawianie adresu IP

. >
: _ Serwer DHCP
1 | DHCPREQUEST (unicast) |
. Serwer
»Lease-holding
Serwer DHCP Non-DHCP

Klient DHCP

9 DHCPREQUEST
(rozgtaszanie)

3 | DHCPACK

Serwery DHCP




Reczne zwalnianie, przywracanie i weryfikacja adresu IP

[

' Aby zwolnié lub odnowié adres IP;

¢ Wpisz ipconfig Irelease
¢ Wpisz ipconfig [renew

A\

(Aby zweryfikowac poprawnos¢ konfiguracji:

« Wpisz ipconfig /all
« Sprawdz wartosci Lease Obtained i Lease Expires

(dla systeméw w wersji ENG)




APIPA - konfiguracja alternatywna

- =

Klient DHCP prébuje
zlokalizowac serwer
DHCP

Czy serwer jest?

Tak Serwer DHCP przydziela
adres klientowi

Czy APIPA jest
wiaczona?

APIPA adres jest
przydzielony

a‘f@ﬁ,’f;ﬁ;{,ﬁfa Tak Alternatywny adres
konfiguracja uzytkownika jest przydzielony
uzytkownika?

Alternatywny adres
uzytkownika nie jest
—— przydzielony




Jak APIPA przydziela adres IP

Ippizyzae Mynigeg DTSR R )R g e ] o m

| General | Alternate Confiquration |

If thiz computer iz used on more than one nebwork, enter the altermate [P
zettings below.

(®)idutomatic private |P address
{3 Uzer configured

IP addresz: | ) ) ) |

Subret maszk: | ) ) ) |

Liefaulk gateway: | ) ) ) |

Brefered DMS server: | ) ) ) |

Lilternate DM5S zervern | . . . |

Frefered WiMH5S zerver: | ) ) ) |

Alternate WIS zerver | ) ) ) |

| QE. I[ Cancel J




Wykorzystanie narzedzia ARP

/

MHicrosoft Windows [Wer=zja 6.1.76HA1
Copyright <c> 200? Microsoft Corporation. UWszelkie prawa zastrzezone.

C:sUzers~Rohertarp —a
Interfejs: 192.168.1.154 —— Bxh

Adres internetowy
192 168 .1 .281
192.168.1.255
224.8.8.22

224 _A_A.251
224_6_8.252

239 .255.255.250
255 255255255

Interfejs: 167.254_8.46

Adres internetowy
169.254.255.255
224.8.8.22
224.0.8.251
224.8.8.252
239.255.255.258
255.255.255.255

C:Uzers~Rohert>

Adres fizyczny
BA—-18-fB-7a-5d—Ffd
ff—ff—ff—ff—ff—ff
#1-80-5%e-0A-BH—-16
A1 -A0-5%e—-AB—BA—fh
31-80-5e—-0B—B0—fc
A@1-B0-5%e-7fF—ff—fa
ff—ff-—ff-ff—ff—ff

——— Bx38

Adres fi=yceEny
FE—FF—FfFf—FE—FF—1F
#@1-00—5e—-BB—B8—-16
#i-00-5e—BA0—88—fh
#1-00—5Se—-BB-—B08—1fc
Bi-00-5%e—7F-—ff—fa
FE—FF—FfF—FE—FF—FF

Typ .
dynamiczne
statyczne
statyczne
statyczne
statycz=ne
statyczne
statyczne

Typ
statyczne
statycz=ne
statyczne
statyczne
statyczne
statyczne




Statyczne i dynamiczne wpisy bufora ARP

/

'Bufor ARP

« Bufor jest tablica ostatnio rozwigzanych adreséow IP oraz
odpowiadajacych im adresow fizycznych MAC

« TCP/IP sprawdza bufor arp zanim przesle zadanie ARP
Request

¢ Aby podejrze¢ bufor ARP stosujemy : arp -a

(&

(Wpisy statyczne: Wpisy dynamiczne:

¢ Nie przeterminowuja sie ¢ Przeterminowuja sie

¢ Musza byc dodane recznie | | ¢ Przeterminowane sa
¢ Muszg byc¢ aktualizowane usuwane




W jaki sposob ARP uzyskuje adres MAC na podstawie IP?

- )

Sprawdz

1 bEforARP Komputer B

9 Wyslij ARP
Request

é Dodaj wpis
ARP

—1 Wyslij ARP
4 | Wysli |

Reply

™ (

é Dodaj wpis
) | ARP

6 Wyslij pakiet
IP

Komputer A

o
&7,

L

L

Komputer C




Proces rozwigzywania nazw sieciowych
- .

Klient DNS moze uzy¢ kilku dostepnych metod aby
uzyskac adres IP na podstawie nazwy domenowej
FQDN (Fully Qualified Domain Name)

Serwer DNS

</

192.168.1.5

Payroll.contoso.msft




Uzycie nazw komputerow

Opis

¢ 16-bajtowy adres

¢ Mogaq reprezentowac¢ komputer lub grupe
komputerow

¢ 15 znakow na nazwe

¢ 16-ty znak oznacza ustuge dystrybuowang
w sieC

¢ Przypisane do dresow IP
¢ Do 255 znakow

¢ Moze zawierac litery, liczby, faczniki |
[ przerwy

« Moze przydzielac forme aliasu lub domeny
Nazwy hostow

N




Co to jest NetBIOS?

-

TCP/IP

Aplikaciji

Prezntaciji

Ses;ji

Aplikaciji

Aplikacje NetBIOS

Transportowa

Transportowa

Sieci

Internetu

tacza danych

tacza

Fizyczna

Interfejs NetBIOS

' NetBIOS

¢ Jest to API

¢ Pracuje w warstwie czwartej i
piatej modelu OSI

« Zarzadza nazwami, sesjami i
trasferem danych




Co to jest NetBT?

[

Aplikacji —
Aplikacje NetBIOS
’ . ‘ ‘
Transportu l Interfejs NetBIOS ]
! }
NetBT
Internetu
| TCP/IP
NetBT

P Pracuje na samej gorze protokotu TCP/IP
« Obstuguje rejestracje, utrzymywanie i zwalnianie nazw NetBIOS
~« Wykorzystuje rozgtaszanie lub serwer NetBIOS




Rozdzaje weziow NetBT

(

Wezly NetBT

B-node (broadcast)

Wykorzystuje zapytania rozgtoszeniowe
NetBIOS

P-node (peer-to-peer)

Wykorzystuje NBNS

M-node (mixed)

Potaczenie B-node i P-node. Wykorzystuje
zapytania rozgtoszeniowe NetBIOS

H-node (hybrid)

Pofgczenie B-node i P-node. Wykorzystuje
NBNS

Microsoft enhanced B-node

Wykorzystuje plik LMhosts




Do czego stuzy Nbtstat?

/

Bl Administrator CA\Windows\system32hemed.exe |£|E|—J'

Microzoft Windows [Wersja 6.1.76HA1]
Copyright <(c?> 2B0? Microsoft Corporation. Ws=zelkie prawa zastrzezZone.

m | w»

C:sUsers“Rohert>nbtstat —n

llireless Metwork Connection:
Adres IP wezlta: [172.168.1.154]1 Identyfikator =zakresu: [1.

Tabela lokalnych nazw HetBIOS
Hazwa

RBANASI-PC UNHIKATOWY Zare jestrowany b
REBANASI-PC UNI KATOWY Zarejestrowany
KIS GRUPA Zare jestrowany
KIS GRUFA Zarejestrowany
KIS UHIKAT oY Zare jestrowany
- -__MSBROWSE__. GRUFPA farejestrowany

JirtualBox Host—0Only HNetwork:
Adres IP wezla: [169.254.8.46]1 Identyfikator =zakresu: [1.

Tabela lokalnych nazw HetBIOS

Hazwa Typ Stan i

b

( Stosuj Nbtstat do:

Sprawdzenia stanu aktualnych potaczen NetBT
Aktualizacji bufora LMhosts
Wyznaczenia zarejestrowanej nazwy klienta




Wykorzystanie pliku Lmhosts

T

london?

|

- »
1 Plik Lmhosts
P 127.0.0.1 localhost
Jakl'l,l‘;sgsatgres 131.107.341  router
192.168.2.200 |ondon

—

192.168.2.200 | 2




Wykorzystanie pliku Hosts
- N

Plik Host
1 )

— )

127.0.0.1 localhost
131.107.34.1  router
172.30.45.121 server1.central.microsoft.com s1

|

Jaki jest
adres IP
hosta s1?

172.30.45.121

T

Klient




Co to jest WINS?

(

-~

NetBIOS Name
Zapytanie rejestracyjne

Payroll ’ ‘ WINS Server

g 3

Zapytanie do serwera WINS

1N I

Sprawdzanie czy nazwa jest w uzyciu

— o

Jezeli nie jest w uzyciu - rejestrowanie nazwy NetBIOS i
przypisanego adresu IP




Co to jest DNS?

(

FQDN: printserver.contoso.com. Domena gtéwna
(“.” Root)

Inne domeny
Com gtowne

Domena rodzic

Ko

Domena potomna

printserver
accounts




Przyrostek DNS

(

P
FQDN
A
s N
corp05.contoso.com.
\ J\ )

Y Y
Nazwa hosta Przyrostek DNS

FQDN
N

corp01.sales.contoso.com.
\ J\_

J

[ corp5 = 192.168.0.6 ]

Y Y
Nazwa hosta Przyrostek DNS

G

|

| corp01 . 1952.168.0.67 ]

.




Jak rozwigzywana jest nazwa klienta SSO

: . : Nazwa jest
‘! Wpisz polecenie # rozwiazana

4

Plik Lmhosts
N

/el

Rozgtaszanie

)

3 | Serwer DNS

n Serwer WINS |

/

5 | Bufor nazw NetBIOS |

Plik z nazwami ‘
hostow

I

e

/-h.ﬂ

/




